KPIs Usuais

A ciberseguranca é uma area de importancia crescente, especialmente com a
integracdo cada vez maior da Inteligéncia Artificial (AI) em sistemas de seguranca.

Esta integracao ndo sé potencializa as capacidades de protecao e resposta como



também eleva a complexidade e a sofisticacdo necessdarias para prevenir e combater
ameacas digitais avancadas.

Com a IA se tornando uma ferramenta tanto para defensores quanto para adversarios,
os KPIs (Key Performance Indicators) no ambito da ciberseguranca devem refletir
tanto o desempenho das solugoes de seguranca quanto a preparagao contra ameagas
baseadas em IA.

Dentro deste contexto, os KPIs considerados cruciais para a gestao de ciberseguranca
incluem:

Taxa de Deteccao de Intrusdo: A eficdcia dos sistemas em identificar tentativas de
acesso nao autorizado.

Tempo Médio para Detectar (MTTD): O tempo que leva para identificar uma
brecha de seguranca desde o momento de sua ocorréncia.

Tempo Médio para Responder (MTTR): A rapidez com que a equipe de seguranca
consegue responder a uma ameaca identificada.

Numero de Incidentes de Seguranca: A quantidade de eventos de seguranga que
ocorrem dentro de um determinado periodo.

Taxa de Falsos Positivos e Falsos Negativos: A precisao dos sistemas de IA em
diferenciar entre atividades legitimas e maliciosas.

Efetividade da Resposta a Incidentes: Avalia a adequacao e a eficacia das acgoes
tomadas apos a deteccao de um incidente.

Taxa de Sucesso de Recuperacao: A capacidade de restaurar sistemas e dados apds
uma violagao de seguranca.

Custo Médio de um Incidente de Segurancga: O impacto financeiro total de um
incidente de seguranca, incluindo remediacao e perda de reputacao.

Percentual de Cobertura de Auditoria: A proporc¢ao de sistemas e aplicativos
regularmente auditados por vulnerabilidades.

Nivel de Conformidade com Padrdes de Segurancga: A aderéncia da organizagao as
normas de seguranca estabelecidas, como ISO 27001, NIST, etc.

Taxa de Atualizacao de Patches: A rapidez e a consisténcia com que as atualizagoes



de seguranca sao aplicadas.

Avaliacao de Risco de Terceiros: A seguranca dos sistemas relacionados a
fornecedores e parceiros.

Capacidade de Deteccao de Anomalias Baseada em Al: A habilidade dos sistemas
alimentados por IA de identificar comportamentos atipicos que possam indicar
ameacas.

Maturidade do Modelo de Seguranca: A evolugao do modelo de segurancga da
organizacao, incluindo a integracao de Al para defesa e resposta.

Engajamento em Treinamento e Conscientizacao: A frequéncia e a eficacia dos
programas de treinamento de seguranca para funcionarios.

Esses indicadores sdo essenciais para medir a eficacia das estratégias de
ciberseguranca e devem ser continuamente revisados e adaptados a medida que novas
tecnologias e métodos de ataque surgem.

A incorporagao de IA em sistemas de ciberseguranca ¢ uma tendéncia que esta
definindo novos paradigmas na protecao de ativos digitais, exigindo que as
organizacoes estejam preparadas para enfrentar ameacas cada vez mais sofisticadas.
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CIO Codex
C | O Com o advento da era digital, a Tecnologia da Informagao assumiu um papel
CODEX de destaque dentro das estratégias corporativas das empresas dos mais

diversos portes e setores de atuagao. O CIO Codex Framework foi concebido
com o proposito de oferecer uma visdo integrada dos conceitos de uma area
de tecnologia pronta para a era digital.
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